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Tu patrimonio digital

Como guardar y conservar tus
fotografias antiguas, recuerdos
y documentos importantes

Seguro que todos tenemaos un monton de fotografias, videos, audios o docu-
mentos en soportes digitales con proyectos de trabajo, informacion personal,
recuerdos familiares, de amigos, etc. y que queremaos conservar para siempre.
Esto es nuestro patrimonio digital.

En realidad, es algo inmaterial, son solo archivas digitales, pero en algunos ca-
s0s posiblemente tienen mas valor que algunas de las cosas materiales que
atesoramos. Todo aquello que no se «puede repetir», como la voz o un video
de seres queridos ya fallecidos, es'algo que puede llegar a tener un valor sen-
timental incalculable vy forma parte de lo que en un futuro sera nuestro legado;
por eso, debemos preservarlo como Se merece.

Sin embargo, y sin ser muy conscientes aun, aimacenamos estos archivos y
los cuidamos de forma incorrecta e insegura. Es como si dejaramos nuestros
objetos de valor ala intemperie, donde se estropearian facilmente, 0 en un lugar
de paso al alcance de cualquiera que se los quisiera llevar.

Por tanto, es importante que hagamos una reflexién que a algunos les puede
parecer obvia por lo sencilla que es, pero resulta fundamental tenerla presente
a la hora de seleccionar lo gue vamos a guardar para siempre y 1o gue solo
vamaos a almacenar temporalmente.

Para comenzar con esta tarea es imprescindible que sepamos distinguir entre
algunos conceptos:

« Fotografios e imdgenes: Nuestro ordenador estd sembrado de imdgenes, ico-

nos y otros elementos graficos que podemos volver a obtener en caso de
perdida. En cambio, nuestras fotos no. Es por ello que debemos guardarlas
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en una carpeta diferente para mantenerla separada del resto del material.
Nombraremos correctamente esta carpeta como «Fotografias». Esto nos
ayudard a mantener nuestro orden y nos permitird hacer una copia de se-
guridad de forma fécil y sencilla, ya que solo tendremas que copiar una uni-
ca carpeta o directorio de nuestro ordenador.

o Videos y peliculas: Videos son todos aquellos archivos que hemos filmado no-
S0tros, ya sea con una camara fotogrdfica, con el movil o digitalizando algun
video antiguo familiar. Pelicula es todo objeto digital que se puede volver a
comprar, descargar o digitalizar. No es nuestro Unicamente y Se encuentran
facilmente copias.

e Audios y musica: Audios son aquellos retales sonoros importantes, grabados o
digitalizados por nosotros, que tienen un valor sentimental o hasta econo-
mico alto y de los cuales nadie mas dispone de una copia. Ideas, declara-
ciones, entrevistas originales forman parte de todo lo que llamamos audios,
que deben ser preservados. Sin embargo, la musica se puede comprar en
cualquier formato —disco, CD, MP3—-, compartir o descargar, es algo «sin va-
lor» alguno, puesto que se puede volver a obtener siempre que Se quierd.

® Truco C

Fotografias, videos y audios persenales deben salvarse de cualquier catds-
trofe que pudiera ocurrir. Por eso es necesario meter toda esa informacion
en und sola carpeta que debe ser lo mds parecido al area de Nog. Todo o
que na metas en la carpeta que puedes nombrar coma Carpeta Noé se
lo llevard el diluvia universal en forma de fallo o rotura del disco duro. Date
un plazo finito, relativamente corto, para decidir qué.es importante salvar
para ti y muévelo a esta carpeta. Recuerda que es recomendable formatear
el sistema operativo una vez al ano y, si ya lo tienes todo clasificado en esta
carpeta, serd mucho mas facil hacer la copia de seguridad.

~

Fuera de la Carpeta Noé puedes crear otras carpetas para musica, peliculas
y aplicaciones o programas.

J

Ademds de las fotografias, los videos y los audios de gran valor para nosotros
seguro que tienes un monton de documentacion importante y datos identifica-
tivos personales que necesitas proteger y salvaguardar de algun evento de los
gue «nunca pasany, como un robo o la inundacién o el incendio de tu vivienda.
En estos casos resulta de gran utilidad tener siempre una copia. Para ello, lo que
tenemos que hacer es digitalizar (escanear o hacer una fotografia) de todos
estos documentos. Hablamas de:
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e Escrituras de la vivienda.

e Poliza del seguro.

e Documento Nacional de Identidad (DNI).

e Pasaporte.

e Tarjeta sanitaria publica.

e Tarjeta de seguro privado.

e (Carnet de conducir.

e Fichatécnica o tarjeta ITV.

o Tarjetas de fidelizacion.

e Tarjetas de los servicios a los que pertenezcas: RACC, RACE, Mutug, etc.

® Truco C

Copia en un solo documento de Word o. LibreQffice toda la informacion que
has digitalizado v gudrdale como PDF (Archive/Guardar como/PDF). Prote-
ge este archivo PDF encriptandolo:no.con und clave de acceso (password),
sino con una frase de acceso, que es una larga sentencia fécil de recordar
con una mayuscula y-un ndmero (Archivo/Propiedades/Seguridad/Seguri-
dad eon contrasenal. Para und mayor seguridad, puedes comprimir €l docu-
mento PDF con WiNnZip o 7-Zip y activar la opcion de encriptacion para meter
una segunda contrasena. Esta debe ser distinta a la que hemos utilizado. No
te olvides de recordar o apuntar ambas contrasenas porque puedes que-
darte sin accesa al documento en caso de necesidad.

- J

En el caso de iniciar un vigje, y. mas si es internacional, es muy. Util dejar este
documento en una carpeta de Dropbox o bien enviarse a uno MISMO uUN Correo
electrénico con el documento adjunto ademas de la foto de los billetes de avion
y la reserva de hotel. En caso de emergencia, los podriamos recuperar desde
cualquier ordenador conectado a internet. Esto no solo nos sirve para imprimir
el billete de avion desde el hotel (la mayoria de aeropuertos tratan mejor y mas
répido a los pasajeros que llevan sus billetes impresos listos para escanear el
codigo de barras. Los escaneos de pantallas de smartphones aun dejan bas-
tante que desear y algunos aeropuertos siguen sin aceptar el auto-check-in
gue tantas horas ahorra al vigjero frecuente), sino para hacer frente a cosas
realmente graves como el hipotético robo de la documentacion, en cuyo caso
facilitard muchisimo la ayuda desde el consulado o la embajada. Esto es algo
gue debe casi automatizarse para cada salida.
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1. Organiza tus documentos importantes en carpetas

Ji 0.00CS Llevo anos de experiencia ayudando a crear orden en
)} 1. AupIOS auténticos «vertederos digitales». Ordenar y estructu-
Ji 2.FoTOS rar nuestras carpetas, ademds de ahorrarnos mucho
). 3. VIDEOS

tiempo a la hora de trabajar o buscar cualquier docu-

JJ 4. MISCELANEA - , . ., R
mento, nos facilitard la realizacion de copias de segu-

Ju 5. CORREO ELECTRONICO

J! A. APLICACIONES ridad al tener todas las carpetas numeradas. La mejor
Ju B.MUSICA forma de hacerlo es asf:

JJ C.PELICULAS

Ju D.LIBROS

Un buen programa para realizar las copias en un disco

duro externo es SyncBackSE V7 (38.99 €). Entre otras
funciones, NoS permite separar nuestras carpetas coninformacion irrecuperable
en caso de pérdida (las que empiezan por numeros) del resto de carpetas (que
empiezan por letral, de manera que, si no hubiera espacio suficiente en el disco
duro externo, no pasaria nada por no copiarlas.

Si desde el principio estructuramos la informacion de esta sencilla manera, crear

la Carpeta Nog seria tan faeil como maver dentro de ella las carpetas que tienen
un numero al principio (de 0.DOCS a 5.CORREOD ELECTRONICO, en el ejemplo).

2. Nombra los corpetas de-forma logicay Sistemdtica

Cuando gestionamos mucha informacion
es importante pensar desde el principio

2018-04-01-MAD-Feria del Libro
2018-04-02-PROF-Agenda digital junio |

2018-04-04-MAD-Firmas TPAC como vamos a estructurarla de forma
2018-04-05-BCN-Reunion comunidad adecuada y cudles son los criterios de
2018-04-07-VIAJ-Disneyland ordenacién gue nos importan mds, ¢or-
2018-04-09-MAD-Visita instalaciones denamos las carpetas cronologicamente,
2018-04-10-STF-Reunion con VF por concepto o de ambas formas?
2018-04-11-BCN-Presentacion libro TPAC

2018-04-13-VOL-Firmas y solicitudes La forma mds adecuada de hacerlo es

2018-04-13-PROF-Agenda digital julio | omnezar siempre con el formato de fecha
AS ¥ 10D Yo s inversa seguido de un conjunto de codigos
2018-04-22-PROF-Agenda digitaljulio Il o\ v uscula (de entre 2 v 5 caracte-
res) gque hagan referencia a la ubicacion
geografica (MAD Madrid, STF Stanford, BCN Barcelona) o al ambito al que per-
tenecen (FAMiliar, PROfesional, VIAJes, VOLuntariado v, por Ultimo, una muy
sintética descripcion en minusculas. De esta forma: AAAA-MM-DD-COD-Breve
descripcion.
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Rellenaremos l0s espacios con guiones y nunca utilizaremos tildes, ni, por
ejemplo, la palabra «fotosy, ya que estariamos dentro de la carpeta principal
«Fotos». Es importante también evitar los caracteres especiales, como diéresis
o comillas, puesto que si un dia cambiamos de sistema operativo (de Windows a
Linux-Ubuntu) nos afectard en la manera en que se visualizan dichos caracte-
res o, si enviamos las fotos a algun proveedor de almacenamiento en la nube,
nos puede afectar negativamente en las busquedas (no encontrar una palabra
por estar acentuada).

® Truco C

Si lo haces de esta manera, con un solo clic de raton puedes ordenar to-
das las carpetas de forma cronolégica. Para buscar archivos de untema en
concreto, usa el programa. gratuito Ultraseareh 2.0 de JAM Software, pon a
buscar un determinado cadigo coma.FAM Y al momento obtendrds todas las
carpetas que contienen fotografias FAMIliares. iAsi de sencillo!

Enlaimagen pango un ejemplo dexcomo busear todas 1ds presentaciones
en farmato PowerPoint (f:ppt) que contengan.la palabra «innovar» en su
interior. Algo muy- Util que no podemos hacer con el-explorador cldsico
de Windows, pere, que si puede hacerse con Ultrasedarch 2.0 en pocos
segundos.

o

File Edit View Sortby Search Options Help Advanced Search I

J

Search v | *ALLFILETYPES* .q;n'u?g Al I
[7] jFies [#] | gFolders 7] 7 Use Exciude Fiter
Path Size | Last modified Type
2012-09-28--AR-CAETE-UAI-An...  BALENTREVISTES-STF\COMUNICA... 2910MB 15/11/2012 .ppt (Microsoft PowerPaint §7-2003 Presentation} -
B 2012-09-25--A ORES... BALE STRCOMUNICA... 8S3MB  24/09/2012 .ppt (Microsoft PowerPaint 67-2003 Presentation}
B8 2011-02-17-EUROPE-ISBAN-MA... BA\LENTREVISTES-STRCOMUNICA... 5590 MB 18/02/2011 .ppt (Microsoft PowerPaint 97-2003 Presentation}
2011-02-17--EUROPE-ISBAN-MA... B:\LENTREVISTES-STR.COMUNICA... 5590 MB  26/06/2011 .ppt (Microsoft PowerPaint 97-2003 Presentation}
BB PropuestaBBVA.ppt B:\Dropbox\CAMPUS-PARTY-FUTU.. 834MB 03/05/2011 .ppt (Microsoft PowerPaint §7-2003 Presentation}
2014-06-24-EOI-UIMP-Santander... B:\LENTREVISTES-STF\COMUNICA... 5906 MB  22/06/2014 .ppt (Microsoft PowerPaint 97-2003 Presentation}
BB 2011-07-011-BO-Campus-Party-..  BADropbot\CAMPUS-PARTY-FUTU... BOTME 03/07/2011 ppt (Microsoft PowerPaint 97-2003 Presentation)
2014-02-20-La-Nit-de-les- Teleco...  B:\LENTREVISTES-STRCOMUNICA... 824TMB  25/02/2014 .ppt (Microsoft PowerPaint §7-2003 Presentation}
B 2006-11-10-Andreu-Ve3 INNOV...  B:\1LENTREVISTES-STR.COMUNICA... 13I0ME  10/11/2006 .ppt (Microsoft PowerPaint 97-2003 Presentation}
) 2014-06-27-IMPULSA-by-AVE-wi... BA\LENTREVISTES-STRCOMUNICA... 4295MB  27/06/2014 .ppt (Microsoft PowerPaint 97-2003 Presentation}
BB presentacion campus party barc...  B:\Dropbox\CAMPUS-PARTY-FUTU.. 1945 MB 18/04/2012 .ppt (Microsoft PowerPaint §7-2003 Presentation}
KB 2012-06-08--EUROPE-ES-MAD--... B:\1LENTREVISTES-STR.COMUNICA... 6739 MB  08/06/2012 .ppt (Microsoft PowerPaint 67-2003 Presentation}
B8 2009-06-25-Red-de-la-Red-de-P... B\LENTREVISTES-STRCOMUNICA... BAME 23/06/2000 .ppt (Microsoft PowerPaint 97-2003 Presentation}
BB 2009-06-25-Red-de-la-Red-de-P... B:\LENTREVISTES-STR.COMUNICA... BIGMB  25/06/2000 .ppt (Microsoft PowerPaint 97-2003 Presentation}
1-Managing X0ppt B:\Dropbox\SALIVEA\RENFE\ 1236MB  14/07/2014 .ppt (Microsoft PowerPaint §7-2003 Presentation} b
L T sy PR P, el e A e St
Search Results: 66 ltems found Filter active  Please enter a search pattern to start a search. A
=
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3. Gestiona de manera sencilla grandes volomenes
de fotografios

Cuando el numero de fotos alcanza los centenares de miles, a veces no basta
con tener un sistema para nombrarlas como el que hemos visto. En esos casos
es muy Util disponer de una aplicacion que te permita hacer busquedas y en-
contrar la foto que quieras en apenas unos segundos. Para esto no hay nada
©como usar el programa gratuito Picasa 3.9, que permite gestionar de forma muy
sencilla todas tus fotos de forma local (en tu ordenador). ESto es importante
porque, de forma paulatina, se nos quiere imponer guardar los archivos en ubi-
caciones de grandes empresas en la nube como Google Photos, iCloud, Flickr,
Supuestamente de manera gratuita, pero por el que pagamas un precio muy
alto: regalamos nuestra privacidad.

Picasa, ademas de trabajar en local, permite muehas funciones de retoque bd-
sico fotogrdfico, anadir etiquetas y el nombre de las caras de las personas que
aparecen en la foto. Esainformacion, a diferencia del resto de los programas, se
guarda en el interior del fichero, es decir, en la propia foto, como un metadato
(un grupo de datos que describen el contenido informativo de un archivo). Esto
significa que, si mandamos por correo esta foto, la metainformacion viaja con
ella para que otros puedan obtenerla. Facil de usar y no se puede recomendar
otro programa igual, porque no lo hay:.

® Truco C

En Picasa, mediante larcoambinacion de teclas CTRL + K, podrds afadir
palabras clave (Keywords) o etiquetas de forma masiva a todas las fotos
seleccionadas. Para gue la informacion de las caras se anada al interior del
fichero, debes activarlo mediante el menu: Herramientas/Opciones/Etiquetas
de nombre/Guardar etiguetas de nombre en la foto.

N y

~

Aungue Google —duefio de Picasa hasta 2016- retird ese mismo afio el soporte
y las actualizaciones del programa para lanzar la herramienta Google Photos,
Picasa se puede seguir utilizando sin problema mientras siga siendo com-
patible con tu sistema operativo. La ultima version (descargable) es la 3.9.141
(build 259) y funciona correctamente en Windows Vista, Windows 7, Windows
8 v Windows 10. El fichero se llama picasa39-setup.exe, facil de encontrar por
internet y ocupa solo 13 Mb, posiblemente y por su gran utilidad, los mejor em-
pleados de tu ordenador.

38



Google Photos es un servicio de almacenamiento en la nube que incluye un
sistema de reconocimiento de contenido para ordenar las fotos de forma auto-
mdtica siempre que el usuario acceda a «regalar su privacidad» ubicdndolas en
servidores de Google. Ademds, permite realizar dlbumes online faciles de com-
partir. Para nada sustituye a las multiples opciones de retoque y mejora de fotos
de Picasa, ni permite realizar nada de forma privada en nuestro ordenador (en
local). Sino tienes internet, no tienes acceso a tus fotos.

4. Renombra tus fotografios de forma masiva

Todas las camaras de fotografia disponen del directorio DCIM (Digital Camera
IMage) en el que se van guardando las fotos que hacemas de forma automati-
ca con unos nombres consecutivos del tipo: IMG_2310jpg. Esta numeracion no
nos aporta hada, excepto el poder ordenarlas y tener una correlacion consecu-
tiva de las fotografias en caso de que, por algun mativo, No se exportaran bien
desde la camara hagia el ordenador v perdiéramos la-informacion de la fecha
U hora que se hicieron. Por eso, la recomendacion es sustituir este nombre por
una descripcion de la foto.

Un problema complejo pero muy habitual es como ordenar adecuadamente fo-
tos de una actividad comun, que provienen de varias camaras y que, por tan-
to, tienen fechas y horas mezcladas. En este caso, la mejor soluciéon que he
encontrado es Advanced Renamer 3.73, un programa completamente gratuito
(sin anuncios ni trucos), disponible en inglés, espanol y cataldn. El programa
permite 14 metodos diferentes para cambiar los nombres, atributos y marcas de
tiempo de los archivos de una sola vez. Podemos construir nuevos nombres
al agregar, eliminar, sustituir, cambiar o dar un nombre al archivo nuevo basado
en la informacion conocida del mismo, lo que llamamos metadatas, gue no son
mds que una descripcion fisica de la propia foto: tamano, resolucion, marca y
modelo de la cdmara, ubicacion GPS donde se tomo, fecha y hora, apertura,
exposicion; todo se almacena en el campo EXIF de la propia foto, que pode-
mos consultar en www.verExifcom. Ademds, antes de realizar las operaciones
en los archivos, el programa te muestra una visualizacion de como quedardn,
por 1o que, si no te gusta, puedes deshacerlo por completo. En caso de que la
fotografia integre las coordenadas GPS de geolocalizacion, el programa tiene
una base de datos con mas de 100 000 nombres de ubicacion muy Util para
renombrar.

Ademads, el programa sirve también para renombrar los archivos de musica con

nombres mas adecuados y en los de video permite incluso incorporar el tipo de
codificacion (codec) y la resolucion.
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5. No olvides hacer copias de sequridad

Una de las pocas desventajas de la tecnologia digital es que requiere sofisti-
cados dispositivos intermedios para ver o leer sus archivos, a diferencia de los
antiguos formatos analdgicos que nos permitian ver el contenido en el propio
soparte (fotografia impresal y la informacion estaba a la vista (cinta de cine).

La rapidez con la que se quedan obsoletos los dispositivos hace que al final
perdamos el acceso a la informacion debido a no disponer de un lector fisico
del soporte (&quien puede leer cintas, disquetes o hasta CD-ROMS en su orde-
nador portatil actual?) o del programa adecuado para interpretarlo (intenta abrir
una presentacion de PowerPoint realizada en 1995; aun teniendo la version dc-
tual del mismo programa, comprobards que no es posible).

Si a esto le afadimos que todos los soportes magneticos (discos duros, cintas
de audio o video, etc]) tienen una vida relativamente corta y limitada, los cam-
bios de ordenador y'la poca cultura digital gue hace que no realicemos copias
de seguridad periodicas, no es dificil predecir que asf como nosotros hemos
Vvisto a nuestros hisabuelos en fotos, nuestros nietos posiblemente No veran ya
ninguna fotografia nuestra.

Un agujero negro informacional

Sin lugar a dudas, la perdurabilidad de nuestro patrimonio digital es un proble-
ma mayusculo a nivel planetario al que se le presta una total indiferencia... hasta
que sea demasiado tarde. De seguir asi, puede ocurrir que en un lejano futuro
Se piense que nuestro periodo de la historia nunca existio, debido a algun bo-
rrado masivo o simplemente porque el formato sea inaccesible.

Segun mi buen amigo y mentor Vint Cerf, cientifico estadounidense considera-
do uno de los padres de internet, «los futuros historiadores del siglo XXI encon-
trardn un agujero negro de informacion, puesto que los programas necesarios
para ver nuestros archivos digitales pronto serdn obsoletos y, para que en el
futuro nuestros archivos sean legibles, es importante preservar la informacion
digital durante un largo periodo de tiempo. Los correos electronicos, los tuits y
todas las otras cosas que hoy damos por sentadas pueden haberse evapora-
do en el aire porque nadie las protegié ni conservo, esto ya estd sucediendo,
por ejemplo, con las cintas VHS. La gente todavia las tiene, pero encontrar el
dispositivo reproductor es cada vez mas dificil. La historia se ha conservado
hasta ahora en materiales como el papiro o la arcilla cocida, pero los estudiosos
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en el futuro se enfrentaran a un monton de archivos digitales de nuestro tiempo
gue no seran capaces de descifrar.

Veamos pues como minimizarlo a nivel domeéstico.

¢Qué es una copia de seguridad o backup?

Se trata de una copia exacta de toda la informacion que almacenamos en
nuestro ordenador (sea de sobremesa, portdtil o en un disco externo). Crear
una copia de seguridad de todo implica tener esos datos guardados en dos
lugares, en distintos dispositivos y en diferente ubicacion geogrdfica.

Aunque tenga cuatro copias de un documento de trabajo importante, si mi or-
denador se estropea por unainsolacion en verano dentro de un coche, porque
se ha colado un virus, me lo dejo en un taxi o me lo roban estando en una terra-
za, perdere las cuatro. Aunque haga copias en un disco externo, silo llevo enla
funda del portatil y lo pierdo 0 hago un borrado accidental, me quedo sin nada.
Pero si hago copias en un disco duro y en una memoria USB, los dejo en mi
casa y ocurre cualquier desgracia como un ineendio, inundaciaon, terremoto...
gue parecen improbables pero suceden, también las perdere.

Por lo tanto, el método de hacerla (automatizacion), el medio (segundo disco
duro interno o externo, memorias SD, llave USB, DVD, CD o la nubel v la ubica-
cion donde se guarden (en casa, en la oficing, etc.) son fundamentales para
disefiar una estrategia que, minimizando nuestro trabajo, maximice la perdura-
bilidad de nuestra informacion.

Y es que, un 50 % de la gente pierde datos anualmente. Y el 25 % nunca ha
hecho ni hace ningun tipo de copia de seguridad. Copiar nuestras archivos es
de vital importancia, pero la diversidad de maneras para realizar copias a veces
hace que los usuarios nos dispersemos y acabemos sin hacer nada, dejando la
realizacion de copias sistemdticas para cuando ya es demasiado tarde.

La regla del 3-2-1

Es una regla de minimos, pues cuantas mas copias (actualizadas) tengamos,
mejor. Pero por lo menos:

3 Debes tener un método que te permita tener siempre un Minimo de tres co-

pias de tus archivos (la original del ordenador, otra en un disco duro externo
USB 3.0y la tercera en internet).
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2 Debes utilizar dos medios distintos para hacer tus copias de seguridad (co-
pias en disco duro y en medios opticos —~CD o DVD-, aunque dada su mayor
facilidad para automatizar, podemos considerar la copia por internet como Si
fuera un medio distinto).

| Al menos una de las copias debe estar ubicada fisicamente fuera del sitio,
cuanto mas lejos de la original mejor (en la oficing, en una segunda residencia,
en casa de un familiar o en internet). Estas copias de seguridad (backup exter-
no) protegerdn tus documentos importantes de eventos catastroficos como los
ya citados.

Para hacer estas copias de seguridad externas, lo mejor es comprar dos discos
duros externos idénticos y copiar en ambos todos los datos de tu ordenador
principal. Mirecomendacion es comprar las dos unidades de WD Elements por-
tatil, USB3.0de 2 TB de 82.56 €.

Uno de ellos lo mantendremos con nosotros y el otro 1o llevaremos a la ubi-
cacion escogida (si puede ser fuera de la ciudad en donde estemos, mucho
mejor). Cada vez que vayamos a esta segunda ubicacion, nos llevaremos la
copia antigua vy la sustituiremos por la-mas reciente. Si esto se hace cada mes
o0 cada tres meses, la posible perdida serd Unicamente de ese periodo, pero es
algo muy realizable y-que no genera excesivo trabajo. Esta opcion es muy Util
para salvaguardar dates de archivo definitivo, aguellos que cambian con muy
baja frecuencia, coma por ejemplo las fotos ya clasificadas del ano anterior, por
lo gque se podria también llevar a una caja de seguridad banearia.

Otra manera de hacerlo es utilizar un servicio de copia de seguridad a través de
internet como el de la empresa BackBlaze (precios por cada ordenador, permi-
ten una velocidad de datos, un nUmero de ficheros y un tamano de los mismos
ilimitado, por tan solo 48 €/ano) aungue hay otros, inferiores en cuanto a pres-
taciones, por el mismo precio, como Carbonite o Mozy.

También existe CrashPlan que permite utilizar el mismo programa que sincro-
niza los datos de uno vy otro lado (para obviar la contratacion de un plan anual
con una empresa) y colocar nuestro disco duro externo en el ordenador de un
familiar o amigo; CrashPlan Online Data Backup (espacio ilimitado) realizard las
copias periodicas a distancia por 55 €/afo.

Una vez configurado, las copias se producen de forma automdtica y fluida. La
primera vez puede tardar incluso un dia entero (segun la cantidad de datos que
tengamos), pero las siguientes serd todo muy rdpido, pues solo vigjan los cam-
bios y ninos daremos cuenta de que ocurre.
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Como hacer los copias de seguridad de forma segura

Sitienes un ordenador de sobremesa con su disco duro HDD interno de 2 TB (D:\
DATOS), lo mejor es comprar un segundo disco duro idéntico al original e insta-
larlo (o mandarlo ainstalar) dentro de la caja del ordenador en la bahia libre que
siempre llevan. Este segundo disco duro lo llamaremos (BABACKUP). Configura
una frecuencia diaria en tu programa de copias de seguridad (SyncBackSE,
35 €] para que cada noche se sincronicen ambos discos vy se haga la copia.

Siguiendo la regla 3-2-1, dispén también de un dispositivo de almacenamiento
en red NAS (que vamos a ver un poco mas adelante) para compartir los ar-
chivos y documentos de toda la familia al que también se realiza un volcado
semanal y, por Ultimo, realiza una vez al mes o cada trimestre, la copia en el
dispositivo externo que viaja entre distintas casas o ciudades.

Finalmente, realiza la copia a través de internet entre dos ordenadores previa-
mente configurades de forma gratuita con CrashPlan.

Sitienes un ordenador portdtil, la recomendacion es idéntica pero sin poder uti-
lizar un segundo disco duro interno, dado que no cabe en su interior. Como tener
enganchado siempre uno externo es muy pesado, conéctalo ala NAS mediante
un cable de red; serd lo mds adecuado para automatizarlo todo.

A continuacion, puedes ver los distintos dispositivos donde alojar tus copias de
seguridad, pero ningun medio de almacenamiento informatico puede conside-
rarse de archivo definitivo, pues independientemente de su longevidad fisica,
la obsolescencia tecnoldgica es inevitable y todos estos medios de almacena-
miento tienen un ciclo de vida muy limitado en el tiempo.

Cuadro 11 Longevidad de los medios de archivo de informacion

rons - Cp, G G, 0
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6. Dispositivos de almacenamiento para copias
de sequridad

6.1. Memorias electromagnéticas: Discos duros

Los discos duros almacenan la informacion
de forma binaria (un sistema que represen-
ta la informacion con solo dos cifras: cero y
uno) sobre un disco metdlico con un recu-
brimiento magnético dividido en sectores
y un cabezal electromecdnico que lee los
datos a altisima velocidad.

La primera-unidad comercial la construyd
IBM en 1956, costaba 300 000 € actuales,
era del tamafo de un coche v podia alma-
cenar 4 MB. En la actualidad una unidad de disco duro o HDD (Hard Disc Drive
0 unidad de disco duro) ocupa menos gue una caja de canelones en el con-
gelador, puede aimacenar 4 TB (4 millones de megas]) y cuesta unos 150 €. De
media, sobreviven 6 anos.

Existen basicamente dos tipos de discos duros mecdnicos segun su ancho:
el de 2.5 pulgadas para portdtiles y el de 3.5 pulgadas para ordenadores de
sobremesa v portdatiles. El precio y su capacidad son su principal fortaleza. Su
debilidad es que, al tener piezas mecdnicas moviles, se suglen romper causan-
do verdaderos estragos d SUs propietarios.

Un disco duro tiene tres modos de fallo distintos:

1. Fallos al principio o «mortalidad infantil».
2. Fallo constante (aleatorio).

3. Fallo de desgaste (al final de su tiempo de vida).

Mientras se mantenga el rango de temperatura recomendado para el correcto
funcionamiento del disco duro, la fiabilidad no se verd afectada por el calor. Los
mayores y mdas conocidos fabricantes de discos duros son Seagate y Western
Digital (WD), pero su fiabilidad (entendida como ratio de fallo anual) varia mucho
segun el modelo: desde el 4 9o los de 4 TB al 16 %o los de 1,5 TB (de Seagate) y
desde un 2 % los de 1TB al 5 % los de 3 TB (de Western Digital).
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Tamafios maximos y precios

@SEAGATE

En 2018, el tamafio o capacidad mdxima de un disco duro interno comercial de
3,5 pulgadas es de 10 TB (Seagate 3.5HDD 10 TB, 400 €] y de 3 TB en los dis-
cos duros de 2.5 pulgadas para portdtiles. Los fabricantes Seagate y Western
Digital anuncian capacidades de 20 TB para el ano 2020.

En cuanto a precios, para tener un indicador claro de referencia que nos dé una
magnitud facil de memorizar, si analizamos los discos duros mds vendidos en
Espana (en la tienda virtual de Amazon) veremos que el coste por gigabyte de
almacenamiento es de 5 cent €/GB.

Cuando disponemos de mds de un ordenador en un hogar, y especialmente
con portdtiles y grandes volumenes de fotografias, es muy recomendable dis-
poner de un sistema que tengamos siempre en marcha para almacenar de for-
ma segura todos nuestros ficheros y que consuma menos que un PC.

una NAS (Network Attached Storage)
es como un gran disco directamente
conectado a la red, de manera que
cualquier maquina conectada a dicha
red pueda acceder a él.

Por su facil instalacién y nulo man-
tenimiento (experiencia de 8 anos
seguidos sin parar y sin fallo alguno)
recomiendo la marca Synology como
servidor de almacenamiento NAS Synology DS415+, 615 €.
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® Truco C

En las NAS Synology, los modelos acabados en «Play» permiten instalar la
opcion de transcodificar video (adaptando su tamafio y su calidad a nues-
tros moviles y tablets). 0 también instalar el programa gratuito PLEX que nos
permite disfrutar de todos nuestros contenidos multimedia manddndolo vy
adaptandolo a la velocidad vy al formato de cualquier dispositivo (ordena-
dor, tableta o movil). De hecho, es como si tuvieras un ordenador pensado
para estar conectado dia y noche las 24 horas, pero especializado en servir
ficheros y hacer copias de seguridad.

- J

(Qué diferencia hay entre un disco duro externo y una NAS?

Un disco duro externo con conexion de red (WD My Cloud 4 TB Gigabit Ethernet
USB 3.0, 171 €) preparado para actuar como «nube personal» es un lugar ideal si
nuestra necesidad es la de disponer de un espacio en el gue podamaos compar-
tir ficheros, musica, peliculas, ete., entre dispositivos del hogar. Estd preparado
para que podamos acceder de forma facil desde una smartTV o un dispositivo
mavil. Es Util, pero no se puede ampliar v, si requerimos de nuevas funcionalida-
des, no padremos hacer nada. La obsolescencia aqui juega un factor clave. Es
mucho menos tolerante a fallos y a caidas de corriente.

Una NAS, en cambio, es un sistema totalmente independiente del ordenador
principal pensado para funcionar siempre, de manera muy robusta y de cate-
goria profesional. Su mayor inconveniente es el precio, que es mds alto, pero
tienes que tener en cuenta que es una inversion a diez afos 0 mAs y que sus
actualizaciones de sistema operativo DSM son automaticas.

Una NAS es claramente una de las mejores inversiones posibles para un hogar
digital. Es importante considerar que suelen venderse con las bahias (espacios
vacios dentro de las NAS listos para alojar los multiples discos duros) vacias,
por lo que deberemos escoger y comprar los discos duros por otro lado. En
muchas de las ofertas comerciales esto no se explicita, pero es siempre asi.

6.2. Memorias de estado solido: SSD

Estamos acostumbrados a utilizar este sistema de almacenamiento permanen-
te en las camaras fotogrdficas y en las Utiles llaves USB. Hasta hace poco era
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impensable que pudieran competir
con los discos duros (HDD), dado
que su capacidad de almacena-
miento era de una magnitud mucho
menor a los discos duros mecdni-
COS, Su precio bastante mds caro y
un limite de reescrituras inicialmen-
te situado en «solo» 100 000 veces
(para memorias de la cdmara o USB este limite no es problema, pero si puede
serlo para utilizarla en un ordenador en donde el sistema operativo no para de
escribir y sobrescribir).

Las memorias de estado sélido han ido subiendo gradualmente en capacidad a
la vez que su precio ha bajado de forma drdstica.

De cara a aumentar su durabilidad es impartante no almacenarlas por debajo
de -40 °C o por encima de los +100 °C (por ejemplo; en el salpicadero del coche
en verano), ni cortocircuitar los pins (o conectores metalicos) de la propia me-
moria con los dedos.

En caso de llevarnosla al espacio exterior (algo nada habitual) o tenerla que
usar habitualmente en condiciones extremas, es bueno saber que existe y es
recomendable utilizar la memoria de almacenamiento flash industrial utilizada
en el espacio.

Tamanos mdximos y precies

En enero de 2016, se presentd el dispositivo de
estado solido mas grande jomas creado hasta el
momento, que tenia 13 TB de capacidad (Fixstars
SSD-13000M, 16669 €] e incluso superaba, por
primera vez en la historia y durante unos meses, al
mayor disco duro magnético comercializado (Sea-
gate 3.5HDD 10 TB, 490 €) de 10 TB. Seagate por su
lado anuncid su SSD de 60 TB en agosto de 2016.

Una cosa son los anuncios y otra pasar del prototipo a la realidad industrial
de fabricacion y a su comercializacion. En febrero de 2018 el mayor disco soli-
do comprable es el Samsung PM1633a de 15 TB (con tecnologia 3D NAND por
12000 €) a un rendimiento que dobla la velocidad de los mejores de alta gama.
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El coste de los discos duros de estado sdlido es aun muy superior al precio
de los discos duros magneéticos. El gigabyte de almacenamiento se dispara
hasta los 25 céntimos de euro, un coste cinco veces superior respecto a 10s
discos duros cldsicos.

Pero, a diferencia de los magnéticos cuyo crecimiento en capacidad estd li-
mitado por el espacio gque ocupan, los mayores fabricantes de estado solido
han anunciado gue esperan llegar a los 48 TB y hasta los 96 TB en menos de
un afo y con un tamano menor: el de 2.5 pulgadas ocupa un 40 % menos
de volumeny es un 10 % mds ligero que los discos duros magnéticos habitua-
les de 3.5 pulgadas.

En el caso de la memoria de almacenamiento flash industrial, Su coste puede
llegar a ser de 10 a 1000 veces superior al coste de las memorias domesticas.

Futuro proximo

La reciente tecnologia de memoaria 3D-NAND (o flash 3D), creada en 2018, podria
afectarlo todo, desde teléfonos moéviles hasta superordenadores. Aungue como
consumidores nos encanta la capacidad, lo que determina la adopcion (o no) es
el precio. Al apilar verticalmente las celdas de almacenamiento para aumentar la
capacidad gracias a una mayor densidad, se obtiene un menor coste por GB a
la vez que se reduce el consumo eléctrico y aumenta la veloeidad de escritura de
los datos. Se estima que en menos de un afo esta tecnologia reducira su precio
hasta llegar a la Planar-NAND (actual), momento en que se producird por fin el
gran cambio y la adopeion masiva de la memoria de estado salido.

6.3. Discos duros hibridos

Dado el precio aun demasiado alto de
los discos de estado solido respec-
to a los discos duros magnéticos de
toda la vida, se ha creado una solu-
cion llamada hibrida, en la que se in-
cluye un disco duro magnético con
una pequena cantidad de memoria
de estado solido. Una unidad hibrida
de 2 TB con, por ejemplo, solo 8 GB de memoria caché de estado sdlido, serd
un poco mas cara que un disco duro mecdnico de 2 TB, pero menos costosa
gue una unidad de estado sdlido de 256 GB, cuyo espacio es menor. ES una
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solucion inventada por los fabricantes de ordenadores que les permite ofrecer
velocidades de estado sdlido a un precio mdés bajo con mas almacenamiento.
Se trata pues Unicamente de una cuestion de precio, pero la unidad de estado
solido es superior en todos los sentidos.

Si tenemos un PC de sobremesa, la opcion mdas recomendada suele ser com-
prar una memoria de estado solido de 512 GB (Samsung 850EV0 500 GB, 161 €
0 Crucial MX300 525 GB, 137 €) donde ubicar el sistema operativo y los pro-
gramas y, por otro lado, anadir dos discos duros de 2 TB (WD Blue 5400 rpm,
69.95 €). uno para almacenar todos nuestros datos y otro como espejo para
reescribir cada noche una copia de seguridad de ellos y minimizar asi su riesgo
de pérdida.

6.4. Memorias opticas: CD-ROM especial de oro

A pesar de su relativa poca capacidad, con 700 MB, los CD-ROM -no asi los
DVD, con capacidad de 4.7 GB, que con el paso de los afios son problemdticos
de leer si no lo hacemos can el mismo dispositivo con que se grabaron- son
un buen meétodo de almacenamiento definitivo para nuestras fotos, aunque la
experiencia nos dice que, al cabo de 10 anos, el colorante de contraste que
llevan falla causando graves errores de lectura.

El mejor medio para el almacenamiento a muy largo plazo (sin ningun tipo de
mantenimiento) son los llamados CD-R Archival Grade Gold: Verbatim UltraLife
Archival Grade Gold Recordable Dise, 50 unidades por 45 €, o los de calidad
suprema como los Delkin Archival Gold Scratch Armour CD-R The 300 Year Disc,
25 unidades por 125 €. Su medio de almacenamiento en el disco es una fina
capa de oro de 24 quilates por lo que nunca se oxida ni destine. Se espera que la
retencion de datos en este Ultimo tipo de CD esté intacta incluso después de 300
afios, aungue son mucho mas caros comparados con los CD-R convencionales.

Por un precio parecido existe un Blue-Ray Disc de 50GB, Panasonic Blu-Ray Disc
50 Years Archival Grade por 24 €, garantizado por 50 anos. En caso de que ten-
gamas grabadora de Blue-Ray Disc (poco habitual en ordenadores de sobreme-
Sa 'y menos en portdtiles) serd mas comodo que grabar 50 pequefios CDs, pero
dada su poca introduccion en el mercado, es la mejor opcion.

Lo recomendado para el aimacenamiento a largo plazo es guardar la informa-
cion en discos grabables (R) que preferiblemente tengan una capa reflectante
de oro metdlico y conservarlos a una temperatura de entre 4 °C y 20 °C y una
humedad relativa menor de 50 %/o.

49



1. Como proteger tus dispositivos de almacenamiento

Mds de uno hemos experimentado que aguello que pensamos que nunca
podria ocurrir a nuestro ordenador, disco duro, tarjetas de memoria, etc,, real-
mente ocurre, por muy disparatado que sea (meter a lavar y centrifugar un
pantalén con una memoria SD dentro, una subida de tension eléctrica que
acaba con nuestro ordenador, un olvido, un mal golpe o, por qué no, una
inundacion o un incendio), y lo perdemos todo, el material original o nuestras
copias de seguridad.

Aungue a veces los milagros existen, como el caso de una persona que en el
afio 2006 perdié una cédmara en el Océano Pacifico, fue encontrada 5 afos
mds tarde en una playa y, después de eliminar las incrustaciones, logro extraer
mecdnicamente la memoria SD (de 256 MB) y pudo ser leida sin ningun tipo de
problema a pesar de la corrosiéon de los elementos mecanicos v de los efectos
del agua salada; no hay que confiar enla suerte.

Con todo esto, podemos afirmar que el peor enemigo de las memorias tipo
flash no son ni los golpes, ni el polvo, ni ningun dispositivo que genere un
gran campo magnético alrededor —al que son totalmente inmunes— sino que
sucumben vy se degradan al reescribir sus celdas mas de 10 000 veces, al
estar expuestas a radiaciones gamma (fruto de tormentas solares) y a los
rayos X. Estas degradaciones son acumulativas y van destruyendo celda a
celda la memoria.

Se ha estimado que su tiempo de vida Util son 10 afos, pero cuanto mds se bo-
rray se escribe nueva informacion, mas rapidamente comenzard a degradarse.
Esto se suple con codigos de correccion de errores y haciendo las memorias
un 20 9% mayores de su capacidad nominal, aumentando asf su durabilidad. Es
por ello que, aunque no sea un metodo nada convencional, se convierte en un
perfecto soporte para el archivo a largo plazo de nuestro material fotogrdfico;
aun asi es muy recomendable «refrescarlas» o reescribirlas todas cada tres o
cuatro afios para mantenerlas en estado Gptimo.

Para ello, crea una copia-imagen de la tarjeta (un bit-copy) hacia el ordena-
dor. La forma mds sencilla de hacerlo es utilizando Win32Diskimager (el me-
jor para esta tarea y gratuito para MS-Windows) y una vez alli volver a copiar
toda esta imagen hacia la tarjeta, lo que provocard una reescritura de todas
las celdas utilizadas.
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® Consejo C

Desde hace anos compro memorias SD de la segunda

mayor capacidad disponible en cada momento (com- SanDisk
Extreme PRO

- 95 mB/s' )S(gl

L@

prar las mayores siempre suele salir mucho mds caro)
para disponer de una copia de seguridad en un medio
y lugar distintos del archivo digital fotogrdfico familiar.

Es fundamental no escatimar y comprar una memorid
SD de gama alta y de una marca reconocida, pues no
todas son iguales. En muchos casos, especialmente
las marcas desconocidas suelen vender memorias rotuladas con el doble o
el cuddruple de la capacidad real que tienen y a un precio diez veces inferior:
se trata de falsificaciones chinas que dan un pésimo resultado.

- J

En caso de incendio o inundacion

Si ubicamos nuestros discos duros y memo-
rias SSD dentro de un blogue de cemento u
hormigan tipo Pilar Voledn (2 €-6 € de 20 cm
0 30 cm cada lado) o dentro de una cajita me-
tdlica a la que revestiremos internamente con
unos paneles de pladur (tanto el yeso como
la escayola tienen una excelente resistencia
al fuego), estaran completamente a salvo en
caso de incendio.

El ladrillo es una gran protector antiin-
cendios tanto para discos duros clasi-
€0s como para las nuevas unidades de
discos SSD. Los incendios domeésticos
no suelen superar los 400-500 °C en
ciertos momentos y estd comprobado
que solo el 30 %o del calor generado
durante este se transfiere a las pare-
des y techos. Los discos duros suelen trabajar en un rango de temperatura de
operacion de entre 0 °C y 60 °C, por lo que pueden soportar perfectamente un
pico momentdneo superior a esta temperatura maxima. Silos protegemos con
una pared de aislamiento térmico sobrevivirdn perfectamente a lo que el senti-
do comun, a primera vista, parece decirnos que es imposible.
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Aungue tenemos que tener en cuenta que, a veces, resulta peor la accion del
agua de los bomberos que el fuego propiamente dicho. Para protegerlos tam-
bién del agua, pueden ubicarse los discos dentro de una bolsa de pldstico para
congelados tipo zip. Yo aconsejo las bolsas de congelacion herméticas Albal
Ultra-Zip® de 1litro (215 €/12 unidades) con doble cierre zip y pldstico grueso,
de probada eficacia al ser sumergidas (atencion con las marcas blancas, pues
ni tienen el mismo grosor, ni son del todo herméticas).

En entornos con cambios de temperatura es interesante anadir una bolsita de-
secante de SilicaGel (13 £€/20 sobres de 10 g) junto al disco duro dentro de la
bolsa hermética, para evitar posibles condensaciones interiores.

® Consejo C

Sipor desgracia has sufrido upincendio en tueasa o despaeho, nodes todo
por perdido. Rescata los discos duros de entre los restos de los ordenado-
res y llévalos a un-garaje o un taller de neumaticos para que los «soplen»
concienzudamente sin desmaontar hada. Elhollin'es una carbonilla muy fina
por lo que cortocircuita todos los contactes v, si los ponemaos en marcha de
nuevo en atro ordenador para. probarlos sin haberlas saplado anteriormen-
te, los echaremos asperder. Con el soplado vuelven a funcionar, ya que la
temperatura del incendio raramente alcanza 1os niveles necesarios para su
destruceion interna.

N y

Una simple caja de herramientas (36 €] forrada con unos retales de pladur (4 €)
nos ofrecerd todo los tipos de proteccion que necesitamos:

e Proteccion mecdanica. Es necesaria ya que durante el fuego suelen despren-
derse trozos de muebles o cascotes que podrian destruir nuestro preciado
material.

e Proteccion de agua. Aun sin ser estanca, el hecho de tenerlo todo dentro de
una caja cerrada hace que (@ menos que quede todo inundado y sumergi-
do) el agua de los bomberos (0 de un potencial escape o gotera que tenga
la casa) no pueda entrar hacia el interior. La bolsa hermeética zip hard el resto
de funcidn protectora.

e También, segun el nivel de criticidad y valor de las fotos guardadas, lo po-

demos envolver en una tela de proteccion electromagneética Nasafes (35 €)
gue evitard posibles dafios causados por tormentas solares.
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