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INTRODUCCION

En la actualidad cada vez son mas las empresas victimas de ci-
berataques que generan graves danos para el negocio y ponen en
entredicho la reputacion y.la confianza en _ellas, reduciendo con-
siderablemente su valor:;Ser vulnerable o tener una brecha de se-
guridad es algo que ninguna organizacion de cualquier tamafio se
puede permitir pues en cuestion de minutos un incidente de este
tipo puede bloquear su actividad, afectando incluso a clientes,
proveedores o comunidades, provocando un impacto en ocasiones
devastador para la organizacion o dificultando gravemente su re-
cuperacion. Por todo ello, la ciberseguridad o seguridad de la infor-
macion ha pasado a ser una de las grandes preocupaciones de los
directivos de empresas.

Para las compaiiias hay un mercado de miles de millones de per-
sonas y organizaciones conectadas a Internet que demandan nuevos
servicios digitales. Los administradores publicos también perciben
la exigencia de los ciudadanos de mas modernos y mejores servicios
digitales. Pero este proceso de transformacion digital se asienta en la
informacion, asi como en la forma en la que esta fluye a través las re-
des de comunicaciones y se procesa por medio de aplicaciones. Por
es0, esta preocupacion por la seguridad de la informacion resulta
bastante logica. Entre otras cosas, los activos fisicos se transforman
en activos digitales y aparecen nuevos activos intangibles que hay
que proteger (software, datos, etc.).
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Segun un estudio del Foro Econémico Mundial!, el 81 % de los
directivos de empresa piensan que la transformacion digital es el
principal motivo para mejorar la ciberresiliencia, entendiendo esta
como la capacidad de las organizaciones para soportar contingen-
cias relacionadas con la ciberseguridad. Ademas, el 87 % de la mis-
ma muestra tiene la intencion de establecer objetivos de mejora.

Esta preocupacion es creciente. En la encuesta Global Risk Ma-
nagement Survey, llevada a cabo en 2017 por la aseguradora AON
entre dos mil directivos de empresa de todo el mundo, la ciberse-
guridad aparecia en quinto lugar entre los riesgos que afrontan las
compaiiias. Pero en 2021 el mismo estudio? revela que el riesgo
de «ciberataques y fugas de informacion» sube hasta el primer
puesto en la valoracion de los ejecutivos, por encima incluso de la
«interrupcion del negocio» —un riesgo fuertemente influido por
la pandemia— y del riesgo de sufrir una ralentizacion del creci-
miento econdmico.

Desde la perspectiva de la gestion de una empresa, adminis-
trar la seguridad equivale a.administrar los riesgos que amenazan
sus recursos, sean estos personas, materiales o intangibles, como
la propiedad intelectual, la reputacion o la marca. Sin embargo,
segun mi propia experiencia, aunque la mayoria de los gerentes
y directivos de empresas entienden, analizan y toman decisiones
con bastante confianza enel ambito"dela gestion de riesgos tra-
dicionales, se sienten bastante inseguros en el terreno de la ciber-
seguridad, hasta tal punto que muchas veces no solo delegan esta
responsabilidad en especialistas internos o externos, sino que ade-
mas llegan a depender de ellos.

Esto se debe a nuestra formacion, ya que la mayor parte de noso-
tros crecimos en una cultura en la que los activos que se tenian que
proteger de una empresa eran fisicos: bienes de uso, materias primas
e insumos o dinero en efectivo, para los que existen controles y medi-
das de seguridad desde hace cientos de afios; tantos, que ya forman
parte de nuestro sentido comun.

Las universidades que forman a los directivos de las empresas
(administradores, ingenieros y abogados) suelen capacitarlos muy
bien para la gestion de aspectos legales y regulatorios, controles in-
ternos y procesos de auditoria, pero la formacion en los aspectos di-
ferenciales de seguridad de la informacion es apenas incipiente.
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Nadie nos ha preparado para la proteccion de activos digitales
como lineas de codigo de software, datos de usuarios, billeteras vir-
tuales o criptomonedas. Ni para los miles de intentos de fraude que
se producen en Internet todos los dias. Quizas la nueva generacion
nativa digital que se estd formando hoy en las escuelas incorpore
ya ese acervo, aunque posiblemente tarde décadas en alcanzar el
grado de conocimiento existente en la actualidad sobre los riesgos
tradicionales.

Al directivo actual le queda el recurso de la autoformacion. Hay
mucha y muy buena bibliografia sobre ciberseguridad, si bien gene-
ralmente esta dirigida a profesionales de tecnologia de lainformacion
(IT) y a los especialistas que colaboran con organizaciones publicas
y privadas, de modo que se exige como prerrequisito un conocimien-
to avanzado de informatica, incluyendo sistemas operativos, redes y
protocolos de datos y conceptos de desarrollo de software.

Este libro pretende ayudar al directivo, sin imponerle la necesi-
dad de contar con una formacion-especifica en I'T, a conocer, valorar
y tomar decisiones acerca de los riesgos de ciberseguridad a los que
se enfrenta una compafiiaenla tercera.década del siglo XXl y a esta-
blecer diferentes medidas de control:

El objetivo de Ciberseguridad para directivos no es dar respues-
ta a todos los problemas ni una receta para resolverlos, sino ofrecer
herramientas para que los directivos puedan analizar y tomar deci-
siones de ciberseguridad a alto nivel desde su posicion de gestores.

En estas paginas sugiero un modelo que permite abordar el pro-
blema de forma estructurada y sin dejar cabos sueltos. En la mayoria
delos casos, para ilustrar las distintas alternativas, pongo ejemplos del
mundo no virtual, asi como de experiencias reales propias.

Ellibro se divide en tres partes: Riesgos, Control y Eficiencia. En
la primera analizo la naturaleza de los riesgos y amenazas que debe
considerar un directivo de empresa, incluyendo el nuevo factor que
representan las redes sociales.

En esta parte, la mayoria de los cursos y textos introductorios
sobre riesgos en ciberseguridad se estructuran de acuerdo con
la tipologia de los distintos ataques o amenazas posibles (virus,
ransomware y DDoS —que definiré mas adelante—) o segun sus
diferentes fuentes (correo electronico, navegacion por Internet y
otros). Como este es un texto enfocado a directivos que no tienen
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necesidad de conocer los detalles técnicos de estos ataques, lo he
estructurado segtin las consecuencias o el impacto de las amenazas
en la empresa.

Desde ese punto de vista, nuestro primer riesgo es el de caer vic-
timas del marketing del miedo, es decir, huir de los cambios que se
producen en la economia digital por las terribles consecuencias que
algunos sostienen que nos esperan; o caer victimas de la impotencia
y considerar que, como administradores, no podemos gestionar un
area tan especializada.

Luego analizaré las amenazas mas directas al patrimonio y a la
cuenta de resultados de la empresa, detallando una serie de situa-
ciones de riesgo previsibles cuando la compaiiia se interna en la
economia digital.

Pero quizas lo mas importante es el capitulo dedicado a expo-
ner como la manera erréonea de encarar las situaciones de crisis que
resultan imprevisibles puede llegar a ser la peor amenaza para una
organizacion al afectar a su reputacion, a su credibilidad e incluso a
la sociedad en su conjunto.

En la segunda parte se estudian los controles de seguridad in-
formatica en las empresas, advirtiendo que el nuevo perimetro de
actuacion excede las fronteras de las redes internas y se adentra en
el ambito de las aplicaciones en la nube y de todos los dispositivos
conectados a Internet.

Pero para empezar a desgranar las diferentes medidas de control
de riesgo, es necesario comenzar por hacer un poco de historia sobre
la evolucion de la IT y explicar el origen de algunas hasta llegar a la
época actual.

A partir de alli, inevitablemente se clasifican los controles segiin la
vieja teoria de sistemas: la forma en la que la informacion fluye den-
tro de una organizacion. Segun este modelo, hay dos tipos de datos:
en movimiento y estaticos. Simplificando, se puede decir que histori-
camente el mayor riesgo que corria la informacion se hallaba cuando
estaba «en movimientoy». Era més facil proteger los recintos donde
se protegian los registros (fisicos o virtuales) con medidas de control
de acceso permanentes. Pero cualquier dato que saliera de alli reque-
ria unas medidas especiales de proteccion que no siempre se podian
garantizar en todo el trayecto. Por eso separo esta problematica en el
capitulo «Seguridad en las redes de comunicaciony.

14



En el siguiente capitulo de esta parte abordo la seguridad de la
informacion «estatica», los almacenamientos de datos y sistemas,
poniendo el foco en las pymes, dado que sus particularidades lo re-
quieren. Espafia es un pais de pymes y su prosperidad es buena para
la economia en general, ademas de que ejercen muchas actividades
complementarias de las grandes organizaciones y se integran en su
cadena productiva.

El tltimo capitulo de esta segunda parte lo dedico a los contro-
les en el ambito de las tecnologias operacionales (especialmente en
la industria), un area que tradicionalmente se desarroll6 en paralelo
con las tecnologias de la informacidn y que actualmente, con el para-
digma de industria 4.0, requiere unas medidas de control de ciberse-
guridad que hace afios hubiesen sido innecesarias.

Finalmente, en la tercera parte incluyo algunas recomendacio-
nes para disefiar procesos de negocios seguros y una organizacion de
ciberseguridad adecuada a las estructuras y practicas del paradigma
de la transformacion digital.

Si has llegado hasta aqui, se supone que tienes consciencia de los
riesgos y que tomas decisiones empresariales para mantenerlos con-
trolados. Con esto habrds hecho'lo correcto, como dijo Peter Drucker,
el analista mas prestigioso en la gestion y direccion de empresas en el
ambito mundial, pero la empresa pide algo mas: hacerlo en forma
eficiente, maximizando lesresultados'yoptimizando los costes.

Es decir, podemos mejorar la ciberseguridad en un orden de
magnitud con grandes inversiones y un alto coste operacional, pero
al precio de privar de recursos a la organizacion en areas donde son
necesarios para crecer y desarrollarse. Al fin y al cabo, la cibersegu-
ridad, considerada dentro de la cadena de valor de Porter, en la ma-
yoria de las compafiias es un proceso de soporte, no forma parte del
proceso central (aunque esto seria discutible en las compafiias que
venden confianza, como las del sector financiero).

A continuacién proporciono herramientas que pueden ayu-
dar al administrador a mejorar la eficiencia de sus procesos de
ciberseguridad y analizo las principales funciones de seguridad
en la empresa y las estructuras de recursos que normalmente se
ocupan de ellas.

En los siguientes capitulos se expone el modelo de organizacion
de IT que mejor se adapta a los tiempos actuales y que permitira
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alcanzar el mejor uso de los recursos y como encaja la organizacion
con el modelo de gestion de ciberseguridad propuesto.

Para terminar, he incluido un apartado con las principales con-
clusiones y recomendaciones que deben tener en cuenta los admi-
nistradores que decidan aventurarse en la ciberseguridad y un anexo
documental en el que detallo algunos elementos que son importan-
tes para el directivo: los estdndares de seguridad, las autoridades y la
normativa en Espafia y las implicaciones del Reglamento General de
Proteccion de Datos.

El libro esta pensado para aquellos profesionales que no se dedican
a la ciberseguridad pero si son responsables de organizaciones y de su
continuidad, por lo que esté escrito con un lenguaje sencillo, alejado de
tecnicismos, para que sea facilmente asimilable y aplicable.

Espero que te sirva de utilidad para mantener a salvo y blindar
la seguridad de tu empresa, sus sistemas y su informacion y la de
tus clientes.
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1

EL MARKETING
DEL MIEDO

1. «Algunos ya no estaran con nosotros»

En 2009, en plena pandemia global de la gripe A, una empresa far-
macéutica lider nos convoco para presentarnos su propuesta de aten-
cion a la crisis. En sintesis, se trataba de que comprasemos miles de
dosis de antivirales para proteger a los empleados que ocupaban po-
siciones criticas. Gracias a esto, seglin sugerian los representantes,
aun en el punto maximo de infeccidn, nuestra empresa podria seguir
funcionando y brindando su servicio al publico como infraestructura
critica. Eso si, pasado ese punto, al ir retomando la actividad normal,
nos advirtieron: «algunos ya no estaran con nosotros».

Los asistentes a la reunion, mandos medios de la organizacion,
nos miramos nerviosos. Uno coment6 que apenas saliera de la ofi-
cina pensaba pasar por la farmacia para comprar antivirales para
toda su familia. Visto desde 2022, esto parece sacado de una novela
de anticipacion, pero no lo es tanto. Veniamos de afios hablando del
SARS, de la gripe porcina y, finalmente, de la gripe aviar. La técnica
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de marketing que utilizaba el comercial de la compafiia farmacéutica
tampoco era tan novedosa.

El marketing del miedo (fear-based marketing) es bastante fre-
cuente. No solo en el marketing politico (quizas el caso mas eviden-
te), sino en muchos negocios. El caso mencionado anteriormente,
relativo a la sanidad, es extremo e impactante, pero refleja un modo
de hacer bastante habitual en algunos sectores. El de los seguros es
uno de ellos, pero los mismos procedimientos se usan en el financie-
ro, en la automocion, en la seguridad privada y en otros.

Nuestro cerebro esta condicionado para reaccionar rapidamente
ante una amenaza. El miedo es una de nuestras emociones basicas
y, sin duda, nos lleva a tomar muchas decisiones. Es casi inevitable
que se utilice como una herramienta de marketing, especialmente en
los sectores que venden productos o servicios que afectan a nuestra
seguridad en cualquiera de los sentidos, desde nuestra integridad fi-
sica hasta nuestro deseo de tranquilidad (peace of mind).

Actualmente muchos de los informes; noticias y reportajes refe-
ridos a los riesgos de ciberseguridad que leemos —y no solo publi-
cidad— pueden darnos 1a sensacion de estar ante este mismo tipo
de campafia de marketing del miede. He aqui algunos ejemplos de
afirmaciones publicadas por la prensa:

«El 75 % de las organizaciones se encuentran en alto riesgo
de sufrir un ciberatague, segun un estudio».

La Razon, 29 de junio de 2016, basado en un estudio de RSA.

«Un gran numero de empresas se encuentran en un estado
de alto riesgo frente a cualquier tipo de ciberataguen.

ABC, 25 de septiembre de 2017.

«lLos ciberatagues mueven ya mas dinero que el narcotrafico».

Computing, 23 de junio de 2021.

«Espana, el pais con mas ciberataques recibidos:
sufrio 51 000 millones el pasado afio».

El Esparnol, 17 de febrero de 2022.
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Esto no quiere decir que los estudios que citan los medios de comu-
nicacion proporcionen datos falsos, pero habria que analizarlos, como
se hace con las encuestas electorales, en el contexto en el que se extraen
y contrastarlos con otras fuentes. La prensa es neutral: los estudios men-
cionados son noticias relevantes y ella se limita a reproducirlos y co-
mentarlos; se trata solo de uno de los vehiculos de este tipo de acciones.

El problema del marketing del miedo es que beneficia a los secto-
res que lo realizan a corto plazo, pero puede tener efectos colaterales
a largo plazo. Por ejemplo, si una empresa de seguros hace una cam-
pafia muy agresiva sobre los accidentes de coche, ;puede eso afectar
el mercado de automocion? O, si se hace una campafa muy agresiva
sobre los riesgos en el ciberespacio, ;afectara a la adopcion de nue-
vas tecnologias digitales?

Entonces, ;cual es la situacion de la ciberseguridad en Espafia?
(Debemos preocuparnos hasta el punto de replantearnos la adop-
cion de tecnologias digitales en particulares y empresas? ;Estamos
entrando en una jungla sinley con'resultados impredecibles? ;O dis-
ponemos de ciertas garantfas de seguridad para movernos al menos
con la misma tranquilidad que en el mundo tangible?

Afortunadamente, disponemos de muchas fuentes, algunas muy
objetivas, y podemos presentar un panorama general. Una de las
mejores es el informe «Ciberamenazas y tendencias», que elabora
anualmente el Centro Criptologico Nacional Computer Emergency
Response Team (CCN-CERT)'.

Los datos del CCN nos brindan una vision de los incidentes que
afectan a la administracion publica y a todas las empresas que re-
ciben la consideracion de «infraestructura critica». Veamos lo que
nos muestran: a priori, el nimero de incidentes ha crecido mas del
doble entre 2015y 2019, antes de la pandemia, pasando de 18 232 a
42 997. Podriamos estar en una situacion muy preocupante.

Los incidentes criticos han bajado, en numeros absolutos, de
66 (0.3 %) en 2015 a 43 en 2019. Si nos remontamos a 2014, fue-
ron 132, la tercera parte. El peso de incidentes de nivel muy alto-alto
cae del 73 al 64 %. ;Donde se da el mayor crecimiento en el nime-
ro de incidentes? En los de impacto medio-bajo, que pasan de 5962
(32.7 %) a 15435 (35.9 %). Podemos decir que hay mas cantidad de
incidentes detectados —lo que puede revelar una mejor capacidad
de deteccion— menos graves.
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De eso se trata la gestion de la ciberseguridad: de gestionar los
riesgos, de conseguir detectar muchos incidentes y de que las me-
didas implementadas sirvan para mitigar sus efectos, reduciendo el
impacto en las organizaciones. Esto no es consuelo para quien sufre
un incidente grave, pero un gestor, en un contexto de incertidumbre,
tiene que tomar decisiones en funcion de los datos.

Y los datos nos dicen que la inversion en ciberseguridad funcio-
na. Mientras crece el nimero de incidentes menores, las adminis-
traciones publicas y las infraestructuras criticas son cada vez mas
seguras y capaces de enfrentarse a las amenazas mas importantes,
por lo cual estdn mejorando aceleradamente su posicion para desa-
rrollar una transformacion digital en forma segura.

(Pero qué pasa en el ambito de las pymes y de los autonomos?
Tengamos en cuenta que en este segmento hay una correlacion di-
recta con lo que ocurre en el espacio residencial, pues muchas veces
los recursos que se utilizan son los mismos (el PC para el trabajo y
para casa) y existe una misma conectividad (linea fija y movil). Este
es el terreno de la concienciacion: en Espafia tanto el Instituto Na-
cional de Ciberseguridad (INCIBE)?, entidad oficial especificamente
creada para ese fin, como las Fuerzas y Cuerpos de seguridad del
Estado han dedicado muchos recursos a concienciar al publico y ge-
nerar prevencion.

Para ver lo que esta pasando disponemos del altimo informe del
Observatorio Nacional de Tecnologia y Sociedad (ONTSI), de abril de
20203, que incluye una evaluacion, realizada con herramientas auto-
maticas, de las medidas de proteccion instaladas en nuestros ordena-
dores, redes y terminales moviles. Estos son los datos més relevantes:

e EI196 % de los ordenadores conectados a Internet estan protegi-
dos por mecanismos de hardware o software que los protegen de
accesos no autorizados.

e El165 % estan protegidos por antivirus.

El 100 % tienen usuarios con privilegios restringidos.

e Con muchos menos afios en el mercado, la mitad de los termi-
nales moviles Android (51 %) ya tienen instalado al menos un
antivirus.

e Almenos el 65 % de los terminales Android impiden la descarga
de aplicaciones de fuentes desconocidas.
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Tal vez lo mas preocupante sea saber que el 62 % de los orde-
nadores personales (PC) y un 10 % de los teléfonos mdviles tienen
instalado algin malware* (software malicioso) de alto riesgo sin que
el usuario lo sepa, aunque en este sentido predominan las amenazas
que pueden ocasionar menor perjuicio econdémico: la publicidad
online no deseada (adware).

A pesar de ser un ambito mucho menos critico y con grandes po-
sibilidades de mejora, la situacion no parece catastrdfica ni mucho
menos, pero quizas lo mas importante sea la confianza de los usua-
rios en el uso de Internet, clave para la transformacion digital. Aqui
la conclusidn es inequivoca: el 85 % de la poblacion tiene confianza
(de suficiente a mucha) en Internet, el 15 % poca o ningunay alrede-
dor del 12 % cree que la seguridad en Internet ha empeorado en los
ultimos afios.

En resumen, Espafia retine las condiciones para realizar una
transformacion digital sin caer en el descontrol: tiene organismos
profesionales especializados, fuerzas de seguridad actualizadas y
empresas y poblacion concienciadas. Hay que continuar por este ca-
mino, mantener el ritmo de inversion en infraestructuras y en cam-
pafias de educacion. La «confianza digital» es un tesoro que hay que
conservar y hemos de evitar ser engafiados por los miles de bulos
que circulan acerca de la ciberseguridad.

2. El caso Wakefield y los bulos que matan

Hace algtin tiempo Mercedes Nufiez, la editora del blog corporativo
de Telefonica, Think Big Empresas, me propuso escribir un articulo
sobre las analogias entre los virus naturales y los informaticos. In-
mediatamente me acordé de una pregunta que me hicieron en un
curso de usuarios de PC a principios de la década de 1990. Un alum-
no preguntd muy seriamente en plena clase: «;Pueden los virus in-
formaticos transmitirse a los humanos?». En ese momento, contar
esta anécdota producia una sonrisa benévola, cuando no un estallido
de carcajadas. Ahora la reaccion es sustancialmente diferente, so-
bre todo entre los mas sesudos expertos en tecnologia y seguridad
de la informacion. Incluso se publican articulos como «;Nos puede
infectar un virus informatico?>» en periddicos de tirada nacional.
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Pero ¢estamos volviéndonos locos o es realmente posible? Vamos
por partes.

En general, esto tiene que ver con la tendencia a la creciente
incorporacion de tecnologia wearable para el control de enferme-
dades crénicas (como la diabetes), la prevencion o el fomento de
héabitos de vida saludable (p. €j., podémetros). La ciencia médica,
ademas, hace afios que esta trabajando en el desarrollo de 6rganos
artificiales u otros dispositivos que ayudan al funcionamiento de
los 6rganos (como los marcapasos).

Incluso algunos futurélogos hablan de que la especie humana
evolucionara hacia verdaderos ciborgs: seres mitad humanos, mitad
maquinas. Esta de mas decir que todos estos elementos se basan en
tecnologias digitales. La hiperconectividad actual permite también el
control o la monitorizacion a distancia con una simple conexion ina-
lambrica a Internet. Es una tendencia irrefrenable por la eficiencia
que aporta al sistema sanitario: reduccion del nimero de desplaza-
mientos, menor dedicacion de muy.costosos recursos especializados
y disminucion de infraestructuras hospitalarias.

Pero surge la idea de'que estos dispositivos digitales (no las per-
sonas) pueden ser «infectados» porwn virus informatico, igual que
un PC, porque disponen de un procesador, almacenamiento de da-
tos y conjuntos de instrucciones o programas actualizables y es po-
sible el acceso remoto a través de protocolos de Internet. Ademas,
por reducir costes, muchas veces se basan en versiones de sistemas
operativos comerciales muy difundidas en lugar de otras de prop6-
sito especifico. ;Estamos condenados entonces a que estos disposi-
tivos sean «infectables»? ;Corremos grave peligro de que fallen con
consecuencias desastrosas frente a un virus informatico o, ain peor,
frente al ataque de un ciberdelincuente? ; Tenemos que renunciar al
uso de estos dispositivos por estos peligros?

En relacidén con estas preocupaciones circulan numerosos bu-
los y exageraciones. Esté el caso de Barnaby Jack, el famoso hacker
neozelandés, programador y experto en seguridad informatica, que
anuncio6 que habia logrado controlar un marcapasos a distancia, te-
niendo en sus manos la capacidad de alterar su funcionamiento y,
por tanto, de causar la muerte de un paciente. Desafortunadamen-
te, nunca pudimos enterarnos de como logré controlar el dispositi-
vo médico porque murid pocas horas antes de pronunciarse en una
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conferencia en la que iba a explicar su «original procedimiento» para
advertir de estas y de otras vulnerabilidades como las que también
decia haber encontrado en las bombas de insulina.

Uno puede estar tentado a no tomarselo en serio, pero estos bu-
los relacionados con la salud literalmente pueden matar. Aunque no
por la supuesta «infeccion por virus informaticos», sino por el bulo
en si. Un buen ejemplo es el de los bulos antivacunas, como el de la
vacuna triple virica (VTV) en el Reino Unido en 1998.

Ese afio la revista médica The Lancet publicd un trabajo de investi-
gacion firmado por Andrew Wakefield que afirmaba que la aplicacion
de la VTV (frente al sarampion, las paperas y la rubéola) tenia re-
lacion con la aparicion de autismo y enfermedades gastrointestinales.
Esta afirmacion, a través de gacetillas y de una conferencia de prensa,
lleg6 a periddicos tan serios como The Guardian 'y The Independent.

La alarma social se extendi¢ rapidamente alimentada por Wake-
field, quien presentd nuevos trabajos en 2001 y 2002, cuando se pu-
blicaron mas de 1200 articulos sobre €l tema. El temor creci6 cuando
el primer ministro britanico en aguel momento, Tony Blair, se negé a
confirmar o desmentir si su hijo Leo habia sido o no inmunizado con la
vacuna, alegando que s¢ trataba de un tema privado. A pesar de que
las autoridades sanitarias presentaron otros estudios que demostra-
ban la seguridad de la vacuna, gran parte del publico no las creyo.

Como consecuencia, la-tasa de vacunacion de la VTV cay6 del
92 al 61 % entre 1998 y 2003. El nimero de casos de sarampion se
dispar6 de 56 a 449 en 2006, con una victima fatal y dos nifios que
sufrieron graves secuelas, todos por falta de vacunacion. Y los ca-
sos de paperas se incrementaron 37 veces hasta llegar a cinco mil en
2005. El fendémeno se extendid a paises fronterizos como Irlanda,
con mas de mil quinientos casos y tres muertos en 2000. En 2008 el
sarampion se declar6 endémico en el Reino Unido.

El 22 de febrero de 2004 una investigacion periodistica de Brian
Deer para The Sunday Times revel6 que la investigacion de Wakefield
era un fraude. Algunos de los supuestos nifios contagiados de autis-
mo por la vacuna habian sido reclutados por un bufete de abogados
para preparar una demanda contra los laboratorios fabricantes de la
VTV (es decir, fueron elegidos porque tenian autismo antes de ha-
ber sido inoculados con la vacuna). Ademas, los abogados habian
pagado a Wakefield 600 000 € por realizar el estudio y, peor aun, el
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médico habia presentado una solicitud de patente para una nueva
vacuna del sarampion.

Wakefield fue expulsado de la profesion y se le prohibid el ejer-
cicio de la medicina por graves faltas éticas e ignorar conflictos de
intereses. Aunque demando6 a Brian Deer y a los medios que denun-
ciaron sus actividades, los jueces fallaron en su contra y debi6 afron-
tar los costes de las demandas. Ahora es un activista antivacunas y
pseudocientifico, pero el bulo de la VTV todavia hoy tiene impacto:
la tasa de vacunacion en el Reino Unido y en otros paises no se ha
recuperado aun al nivel precedente; basta comparar las cifras de va-
cunacién contra el coronavirus con las de otros paises.

Por eso es muy conveniente la prudencia antes de tachar de inse-
guros los dispositivos sanitarios y publicar noticias sensacionalistas.
Conviene recordar que actualmente cualquier hardware y software
para este uso pasa por numerosos controles de calidad por parte de
las autoridades sanitarias de EE. UU. y la UE, ademas de los pro-
pios de la industria (hasta las aplicaciones son fiscalizadas) y los co-
legios profesionales de las distintas especialidades médicas.

Por supuesto, siempre puede existir un fallo, pero los protocolos
actuales y las normas de.disefio ciertamente son mas exigentes que
nunca. Muchas veces, pese a que se puede acceder al dispositivo a
través de la Red (para capturar datos 0 alguna actualizacion), algu-
nos programas delicados se construyen-como un sistema aislado del
sistema de acceso remoto y solo se pueden modificar con cambios en
el hardware o en el firmware® a través de una consola local.

En definitiva, uno puede estar razonablemente seguro de que si
un profesional o un equipo médico indican el uso de estos dispositi-
vos es probablemente la mejor opcion a su alcance, y siempre puede
contrastarlo con la opinion de otro profesional competente.

Pero, sobre todo, es importante no creer en bulos sin contrastar la
informacion, se trate de «tratamientos milagrosos», denuncias con-
tra la medicina convencional o historias de dispositivos hackeables
no verificadas. Generalmente ocultan intereses econdmicos o politi-
cos o incluso patologias mentales. Contribuir a difundirlos, incluso
con la mejor intencion, puede tener consecuencias imprevisibles y
retrasar el desarrollo de una tecnologia que puede mejorar la vida de
muchas personas. Lo mejor que podemos hacer es desacreditarlos,
confrontandolos con la realidad’.
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